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Allgemeines

Die Texte und Abbildungen wurden mit groter Sorgfalt zusammengestellt. Trotzdem kénnen
Fehler nicht vollstandig ausgeschlossen werden. Autor und Herausgeber kénnen fir
fehlerhafte Angaben und deren Folgen keine Haftung Gbernehmen.

Fur Verbesserungsvorschlage und Hinweise auf Fehler sind wir dankbar.

Autor und Herausgeber freuen sich Gber Ihr Interesse und stellen diese Anleitung gerne zur
Verfiigung. Um jedoch Missverstandnisse zu vermeiden, bitten wir diese Anleitung nur im
Gesamten und nicht auszugsweise zu verwenden.

Fast alle Hardware- und Software-Bezeichnungen, die in dieser Dokumentation erwahnt
werden, sind gleichzeitig auch eingetragene Warenzeichen oder sollten als solche betrachtet
werden.

Allgemeines Seite 2 von 61



i o O/VLI/VEIE

Systems USV:-SYSTEME

Inhaltsverzeichnis
[ Fo T=T LT = 2
INNAILSVEIZEICNNIS ... 3
RV 0] 0] ¢ PP 5
Wie ist diese Anleitung aufgebaut? ... 6
(0] 1 Y/=T 011 T0] 1= o PR RR 6
1 Einbau des SNMP Moduls CS121 in die USV.......cooiviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee 7
1.1  Dip Schalter EINStelIUNGEN ........uuuiiiiiiiiiiiiiiiiiiiiiiiiieee 7
2  Flashen der aktuellen Firmware auf das SNMP Modul CS121...............uuvvvvnnnnnne 8
2.1 Firmware DOWNIOAA ..........uuiiiiieiiiiiiiiii e e e e e eeeees 8
2.2 FIrmware FIashen..........oouueiiiiiie e e e e e eeeees 9
3  Konfiguration des SNMP ModulS CS121.........uuuuuuuiiimiiiiiiiiiiiiiiiiiiiiiiiiieiiennniennnes 12
3.1  Anmeldung an das SNMP MoOdUl ..............uuuuiiiiiiiiiiiiiiiiiies 12
3.2  Einstellung der verwendeten USV .............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineens 13
3.3 IP-EINSEEIUNG ...ttt 15
3.4  Einstellen der RCCMD Clients auf dem SNMP Modul ..............cccccvvvninnnnns 16
3.5  Abspeichern der EINStellUNGEN..........ovviiiiiiiiiice e 20
3.6  Riucksetzen der Dip Schalter und Neustart ............cccooeeeeiiiiiiiiiiiiiiie e, 20
4 Konfiguration vSphere ESX 4.0 ......ooouuiiii e 21
o Y o = LU 115 =] v 8 [ [0 =] o PR 21
4.2  Download der benétigten KOmponenten ..........ccoooeeeevvvvveiiiiiiiieeeeeeeeeenn, 21
4.2.1 RCCMD Client flir vSphere 4.0 ........coooviiiiiie e, 21
4.2.2 PUtty (SSH ClENt) ..eueiiceeeeecee e 24
4.2.3  WINSCP (SFTP CHENL) ..uvviiiiiieee ettt 25
4.3  SSH Zugriff freisChalten ... e 26
4.4  Putty starten und KONfIQUIEIEN .......cooeiiiiieieeeeeee 30
4.5  Kopieren von rccmdinst.tar mit dem Programm WIinSCP..............oooeee. 33
4.6  Konfiguration der Firewall auf vSphere 4.0 ..., 35
4.7 Installation des RCCMD Clients auf vSphere 4.0..........ooooviiiiii, 36
4.8  Konfiguration des RCCMD Clients auf vSphere 4.0..........ccooooeevieeeieennnn. 45
5 Konfiguration der WindOWS-GASTE ..........uuuuuiuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeieeeieeeeaes 51

Inhaltsverzeichnis Seite 3 von 61



i o O/VLIA/E[E

Systems USV: -SYSTEME
9.1 VOTrQUSSEIZUNQGEN ..ottt e e e e e e e e e e e eaanes 51
5.2 Download des RCCMD-Clients fir WiNAOWS. .........ccooevviiiiiiiiiiiiinieeeeeeeeeanns 51
5.3 Installation des RCCMD-Clients auf Windows 2003 Server............ccccuuvee. 53
SCNIUIMVOIT. ..t 61
(@ T8 T=1 | 1= o [PPSR UPPPPP 61

Inhaltsverzeichnis Seite 4 von 61



i o O/VLI/VEIE

Systems USV:-SYSTEME

Vorwort

Jeder, der sich mit Virtualisierung und VMware beschéftigt, kennt das Problem: Wie sichere
ich meine VMware gegen Stromausfall ab und wie fahre ich mein System bei Stromausfall
komplett und ohne Probleme herunter?

Die Losung heilst RCCMD von Online!

Im Nachfolgenden beschreibe ich die Installation eines Online-USV-Systems auf VMware
vSphere 4 mit Hilfe eines passenden SNMP-Moduls und der dazu gehérigen RCCMD-
Clients. Mein Anliegen hierbei ist es, den Vorgang so einfach wie moglich und vor allem
nachvollziehbar zu beschreiben.

Als Grundlage dieser Anleitung diente ein CS121SNMP-Einbaumodul und eine Online
XANTO RS 1000 USV.

Mit dieser Anleitung sollte es flir einen gelibten und erfahrenen Systemintegrator mdglich
sein, die Hard- und Software in etwa einer Stunde zu konfigurieren.

Ich hoffe, dass diese Anleitung zum besseren Verstandnis dieses innovativen USV-Systems
beitragt.

Jorg Seibicke
Geschaéftsfiuhrer

VMware Certified Professional fur Virtual Infrastructure 3 und vSphere 4

LION
Hard
Systems

Lion Hard Systems GmbH
Mannesmannstr. 13

58455 Witten
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Wie ist diese Anleitung aufgebaut?

Diese Anleitung i st-DekimemtatiohSedbasrfolgénte Khpjjelba8auhr i t t i
dem vorherigen auf.

Benotigte Dateien und Programme werden in dieser Anleitung als Internetdownload
beschrieben. Die Programme fur Ihre Online USV finden Sie auch auf der mitgelieferten
Installations-CD.

Konventionen

Fettdruck Fettdruck wird verwendet, um Text anzuzeigen, den Sie eingeben.
374 Return-Taste Ihres Computers.

V Leerzeichen eingeben.

Buttons sind mit einem schattierten Rahmen versehen.
Kursivdruck Kommentare und Anmerkungen.

Blldschlrmauszuge Bildschirmausziige sind mit einem gestricheltem Rahmen versehen.
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1 Einbau des SNMP Moduls CS121 in die USV

Abbildung 1.1 CS 121 SNMP Einbaumodul

Bevor Sie das SNMP Modul (Artikelbezeichnung bei Online = DW7SNMP30 oder
DW5SNMP30) in den dafir vorgesehenen Slot der USV stecken, muss dieses konfiguriert
werden. Dazu missen Sie den ersten Dip Schalter (Abbildung 1.3 Konfigurationsmodus) auf
OFF stellen, um das SNMP Modul in den Konfigurationsmodus zu nehmen.

1.1 Dip Schalter Einstellungen

Dip Schalter 1 Dip Schalter 2 Beschreibung
ON OFF Normaler Betriebsmodus
OFF OFF Konfigurationsmodus

Abbildung 1.2 Normaler Betriebsmodus

Abbildung 1.3 Konfigurationsmodus

Nach dem Umschalten in den Konfigurationsmodus stecken Sie das SNMP Modul in den
dafir vorgesehenen Slot Ihrer USV.

Einbau des SNMP Moduls CS121 in die USV Seite 7 von 61
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2 Flashen der aktuellen Firmware auf das SNMP Modul CS121

Uusyv:

2.1 Firmware Download

Vor der Installation sollten Sie immer die aktuellste Firmware auf das SNMP Modul
installieren.

Die derzeit aktuelle Firmware (Stand: 02.2010) ist die Version 4.22 und ist Uber
http://www.generex.de/gxweb/flashwiz/update4.zip zu beziehen

Sofern vorhanden, finden Sie neuere Versionen unter folgendem Link:

http://www.generex.de/generex/oem/4/ www/

& http:fhwww.generex. defgenerexfoem/4fiwww/ - Windows Internet Explorer

=
@ y - |g‘ generex.de, v| @ 43 || % |ga ‘}3 .
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

< Favoriten

s @

_r,é hiktp: j e, generes. defigenerexiioem) 4 v

* €| Kostenlose Hotmal & | * €| Links anpassen € | Windows Media & | Windows

-8

| e - Seite = Sicherheit ~  Extras - -@-v

ONVLINVEW

SYSTEME

3

09

USV-SYSTEME AG

Download Menu
Download Menu

Data\Watch Fullversion
RCCMD Agents

UNMS Il Free
Firmware Update
Supported 0S8
Documentation

DatalWatch Fullversion

+ DataVVatch Fullversion

RCCMD Agents

* QCCMD Agents

[ UNIS Il Free

* UNMS Il Free

e

[ Firmware Update

wY

27Eef
e
gE33s
EEEEy

* Firmware Update

[ Supported 08

* Supported 05

Documentation

7 |
oa * Documentation

3

%iject te change without notice, srrors sxcepted,
© 2009 ONLINE USV-Systeme AG

e Internet

.4 T

H100% <

Abbildung 2.1

Flashen der aktuellen Firmware auf das SNMP Modul CS121
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Nach dem Download entpacken Sie das Archiv und fiihren das Setup (Abbildung 2.2) aus.

CEX

& updated

Datei  EBearbeiten  Ansicht  Fawvoriten  Extras @ 1'{
. - Y '_‘J L = .-
@ Zurick =D ] L’@; /- Suchen e Ordnier @ Ordnersynchronisierung
Adresse | C:iInskalhC5121 Firmwarelupdaked V| Wechseln zu
A | ——rr| A
Datei- und Ordneraufgaben ¥ hyflash hymon
Andere Orte | e—y|
| hewrmonLight htrace
Details
1 logo el
Setup ‘ 200 % 54 G o
Anwendung GIF-Eild = —
B b L

Abbildung 2.2

2.2 Firmware Flashen

Defaultwerte zurtick.

Nun geben Sie das Standard-Passwort cs121-snmp ein und klicken dann auf Weiter |

A& Flash Wizard

Find device OA/ 'TIA/E M

TEME AG

Check connection
Enter P gddress or name of device: 10101010

LCheck device

[+ ‘Enable flashing of broken devices.:

FTF
Ueemame: | admin Pazzword: IW
| Weiter » | Abbrechen Hilfe
Abbildung 2.3

Flashen der aktuellen Firmware auf das SNMP Modul CS121 Seite 9 von 61
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Wahlen Sie nun den Typ Ihres SNMP Moduls aus und klicken auf Wesiter 3.

4~ Flash Wizard

Current configuration of device

ONVLIWVE 0

USW- SYSTEME

Device configuration

L5121 BL/BSC 4ME [Hardware 1:31]

Dievice:

CS121 BUDGET weith Hyperstone 32bit processor known az "Hw1 31" with 4B
ROM. Built from 2008, Az HW version you find the text "CS131b4" ar "C5131
BUDGET 4MBE" in the SYSTEM _METWORE. Status page. To identify pour
device you may click on the product information link. below.

Click here for product information ...

r [

Hilfe:

< Zurlick | Wweiter | Abbrechen

X

Abbildung 2.4

Bestatigen Sie Ihre Auswahl mit

4~ Flash Wizard

Flazhing device

ONVLIWVE 0

USW- SYSTEME

Flazhing dewvice

Selected device type: C5121 BLABSC 4MBE (Hardware 131)

Fitmware versions Old version M2, new version 4.22.

K.eep existing configuration: Ha

Click on "Weiter" to begin the update process.

[current information sbout Flashing. |

Hilfe:

< Zurick Abbrechen |

X

Abbildung 2.5

und klicken anschlieRend auf [OK].

Flashen der aktuellen Firmware auf das SNMP Modul CS121
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Schalten Sie die USV und den PC nicht aus und warten Sie bis das Update abgeschlossen
ist!

A& Flash Wizard

Flashing device ONLINE ﬂ’,

USWV- SYSTEME AG

Flazhing device

Selected device tupe; C5121 BLABSC 4MB [Hardware 131)

Fitmware versions: Old wersion NAA, new version 4,22

Keep eristing configuration; Mo

Updating BOOT-ROM __.

L it

Abbildung 2.6

AbschlieRend warten Sie den Countdown ab und klicken dann auf |Fertig stellen|. Das SNMP
Modul kann nun konfiguriert werden.

# Flash Wizard X

Device flashing finished ONLINE ﬁa

USW- SYSTEME

Flazhing finizhed

Device successfully updated!

Device configuration

v Configure the device [please wait at least 147 seconds before |
ipou continue the operation] ]

| Fertig stellen | Abbrechen Hilfe

Abbildung 2.7

Flashen der aktuellen Firmware auf das SNMP Modul CS121 Seite 11 von 61
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3 Konfiguration des SNMP Moduls CS121

Die Konfiguration erfolgt tiber den integrierten Web-Server der USV. Offnen Sie dafur auf
einem an Ihr Netzwerk angeschlossenen PC einen Browser und geben als Adresse
http://10.10.10.10 ein.

Beachten Sie, dass der Web-Server auf dem SNMP Modul erst etwa zwei Minuten nach dem
Einschalten der USV erreichbar sein wird. Sie sollten nun die Startseite der USV sehen
(Abbildung 3.1).

{= €5121 SNMP/Web Adapter - Windows Internet Explorer IZIIEIEI

@:‘/v |G 10.10,10.10 AEES |"'_l 2]

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

{‘?Favoriten G C5121 SNMPWeb Adapter @ b | | r;é; - Seite + Sichetheit = Extras = I@lv »

The adapter currently runs in configuration mode.

The adapter currently runs in configuration mode.

In this mode no UPS communication is possible because the COM port may be used for configuratior
CS121 Status Please use telnet, a null modem cable or this page to configure your IP settings.
System & Network Status Then switch DIP switch 1 on and reboot the adapter.

Device Status
Device Status Graphic
Device Functions

Configuration
UPS Model & System
Network & Security
LED Display
Scheduled Actions
SNMP
EMail
Timeserver
Events | Alarms
Save Configuration -l

Logfiles
AlarmLog
Datalog
DatalLog Chart

Abbildung 3.1

3.1 Anmeldung an das SNMP Modul

Bei der ersten Auswahl eines Konfigurationspunktes erscheint zun&chst die Anmeldemaske
des SNMP Moduls (Abbildung 3.2)

Als Benutzernamen geben Sie admin und als Kennwort cs121-snmp ein.

Konfiguration des SNMP Moduls CS121 Seite 12 von 61
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Verbindung herstellen mit 10.10.10.10  [2(X]

Der Server "10,10,10,10" an "admin” erfordert einen
Benutzernamen und ein Kennwort,

Warnung; Dieser Server fordert das Senden von
Benutzernamen und Kennwort auf unsichere Art an
{Basisauthentifizierung ohne eine sichere Yerbindung),

Benutzername: | 7 admin w |
Kennwort: | TTTTTIN |
Kenrwart speichern

I OF l [ Abbrechen

Abbildung 3.2

3.2 Einstellung der verwendeten usv

10,10.10.10 v|[#2][x] [*9

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7

ﬁFavoriten G C5121 SNMPWeh Adapker & - B [=1 géu v Seite = Sicherheit = Exfras = @v

The adapter currently runs in configuration mode.

UPS Model & System Settings ?
UPS Model: XANTO S 1000R v| upsin: o]
Power (VA): System Name: [ca-121
CS121 Status Load (VA): System Location: |

System & Network Status Hold Time (min}): System Contact: |

Device Status
Device Status Graphic Recharge Time (h): Attached Devices: |UPS protected devices

Device Functions Baud Rate: 2400 v Battery Installation Date: |01.01.2009
Configuration Cable Type: System Shutdown Time: |6 | minutes

Exchange COM

Network 8 Security Ports:
LED Display gonly

Scheduled Actions
SNMP

E!-"!ail Custom Values 2

Timeserver
Events / Alarms Custom Textt: | | customTexta: |

Save Configuration = Custom Text2: | | Custom Text5: |

Logfiles Custom Text3: | | customTexts: |

AlarmLog
Datalog
Datalog Chart

Web Links

Abbildung 3.3

Konfiguration des SNMP Moduls CS121 Seite 13 von 61
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C5121 SHMP/Web Adapter - Windows Internet Explorer

@\:‘;v |G 10.10.10.10 v [#s] [x

Datei

Q] |2~

Bearbeiten  Ansicht  Favoriten Extras 7

{“fFavnritan G C5121 SNMPWeb Adapter ﬁ - B = gé; - Seite = Sicherheit = Extras = @v

The adapter currently runs in configuration mode.

UPS Model & System Settings

UPS Model: NANTO S 1000R UPS ID: o]
HANTO 5 1000R
Power (VA): el
HANTO S 1000R + 1Batt selection of available UPS models (contact manufacturer J
CS121 Status Load (VA): XANTO S 1000R + 2Batt t for non listed models). ] ]
. . HAMTO S 1500R alues for power, load, hold time, recharge time, baud rate,
System & Network Status Hold Time {min}: HANTO & 1500R + 1Batt type are automatically according to the selected model. ]
Device Status HANTO 8 1500R + 2Batt of these values may result in UPS communication
Device Status Graphic Recharge Time (h): |y, 70 5 2000R + 1Batt ning. I
Device Functions Baud Rate: XANTO § 2000R + 2Batt = . _
; WANTO S 2000R + 3Batt Battery Installation Date: | 01.01.2009
Configuration Cable Type: XANTO S 2000R + 4Batt System ShutdownTime: [5 | minutes
UPS Model & System Exchange COM | *ANTO S 2000R + 5Batt
Network & Security T XANTO S 3000R + 1Batt
LED Display XANTO 3 30008 - 38t <
: +3Ba
N XANTO S 3000R + 4Batt

SNMP
EMail
Timeserver

HANTO 8 3000R + 5Batt -

ustom Values

- XANTO § 700 (M0d.02) .
Events | Alarms Custom Text1: E JAMTO S 1000 (Mod.02) Custom Textd: | |
Save Configuration s T — XANTO S 1000+1Batt (Mod.02} P,
: ustom Tex [)@\NTO S 1000+2Batt (Mod.02) ustom Texts: | |
Custom Text3: XANTO § 1500 (Mod.02) Custom Text6:
Logfiles [KANTO S 1500+1Balt (Mod.02) | |
AlarmLog XANTO S 1500+2Batt (Mod.02)

Datal.og KAMTO & 2000 (Mod.02)
Datalog Chart KANTO § 2000+1Batt (Mod.02)

. XANTO S 2000+2Batt (Mod 02)
Web Links XANTO S 3000 (Mod.02) |

Abbildung 3.4

Klicken Sie anschlieBend auf |Apply].

Konfiguration des SNMP Moduls CS121 Seite 14 von 61
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3. 3 IP-EinsteIIung

_____________________

{= C5121 SNMP/Web Adapter - Windows Internet Explorer |Z||E|E|

@:‘v |G 10.10.10.10 v|[4][ x| [*3 2

—

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

>

7 Favariten G 5121 SHMP[Web Adapter & - B | @= v Sefe  Sicherheit v Extras = I@-v

The adapter currently runs in configuration mode.

-

Network & Security Settings ?

MAC Address: 00-03-05-0F-50-0A Enable Telnet Server:
NetworkCard [auto v Enable HTTP Server:
HTTP Port:
CS121 Status k:::i‘::-.\ss' 192.168.254.254
System & Network Status Gateway' HTTP Refresh Time:
TEER SR Address: 192.168.254.1 HTTP Default Page: | UPS Status v
Device Status Graphic Subnet Mask: (255 255.255.0
Device Functions R _ %ﬂzsﬂﬁp
Configuration DNS Server: | 192.168.254.1 Enabls Upsion
UPS Model & System Use DHCP: []/0.0.0.0 Server:
Use RCCMD2 Traps:
LED Display Change Enable RCCMD O
Scheduled Actions Administrator l:l Listener:
SHMP Password: RCCMD Listener —
OTLEEETUE] Password: RCCMD Timeout: 120
Events | Alarms
Save Configuration = Change Use RCCMD SSL: O
ggi“on& | |[ Clear | Use RCCMD
Logfiles S Enable SNMP Agent: SSL
AlarmLog Confirm Use SNMP giirgsfgt%on
Datal.og Password: l:l Authentication i when sending
Datal.og Chart Use UpsMon Traps: F{CCMD Ll

Abbildung 3.5

________

Domanen-Controller, falls Sie Wlndows 200x Server mit Active Directory verwenden.
In diesem Beispiel ist das der Internetrouter mit der IP 192.168.254.1.

Naturlich lassen sich hier noch weitere Punkte konfigurieren. Fur die rudimentére Einrichtung
und einen ersten Funktionstest reichen diese Einstellungen jedoch aus.

Konfiguration des SNMP Moduls CS121 Seite 15 von 61



Lion O/VLI/VE[E

Systems USV-SYSTEME

Nach Abschluss der Konfiguration scrollen Sie das Fenster nach unten und klicken auf
(Abbildung 3.6).

= CS121 SNMP/Web Adapter - Windows Internet Explorer

=i |G 10.10.10.10 |42 [ x| [*9
S

Datei  Bearbeiten  Ansicht  Faworiten  Exbras 7

B

»

i}Favoriten G C5121 SHMPMWeb Adapter & - B = ;Q; v Seite » Sicherheit +  Extras ~ I@lv

The adapter currently runs in configuration mode.

System Location:

Modbus Slave Address:

System Contact: |

Modbus Mode:

Attached Devices: |UPS protected devices

CS$121 Status Static ARP Entries
System & Network Status -

Abbildung 3.6

3.4 Einstellen der RCCMD Clients auf dem SNI\/IP Modul

{= €5121 SNMP/Web Adapter - Windows Internet Explorer,

@.\:;v IS 10.10.10.10 [ [x

Ansicht

3 |pv

Datei  Bearbeiten Favoriten  Exfras 7

o »
5.¢ Favoriten

G 5121 SHMPWeh Adapter & v B 0 0 @m - Seitev Sicherhelt v Extras -+ (@

The adapter currently runs in configuration mode.

Event Configuration

Event Overview (Events 1-21 of 21) e

! . RCCMD  RCCMD RCCMD uPs RCCMD Send Send Send
CS121 Status E‘."e"t Disabled Log EMail oo igown Message Execute Shutdown “UX Trap WOL RAS SMS
System & Network Status 1 Fowertail O L L L L L £ £ i L B B
Device Status 2 Power restored il 1 0 0 0 0 0 0 1 0 0 0
Device Status Graphic 3 System shutdown il 1 0 0 1] 0 0 0 0 0 0 0
Device Functions 4 UP3MAM started [F 1 0 0 0 0 0 0 0 0 0 0
Configuration 5 UPSconnectionlost [ 1 0 0 0 0 0 0 1 0 0 0
UPS Model & System & UPS connection @ 1 0 0 0 0 0 0 1 0 0 0
Network & Security ERIE
LED Display 7 UPS Battery Old il 1 0 0 0 0 0 0 0 0 0 0
Scheduled Actions 8 Overload [F 1 o 0 V] o 0 0 1 0 o o
SNMP 9 LoadMormal Il 1 0 0 0 0 0 0 0 0 0 0
EMail 10 Overtemperature O 1 0 0 0 0 0 0 1 0 0 0
Timeserver 11 Temperature 0 1 0 0 0 ] 0 0 0 0 0 0
Mormal
Save Configuration (& 12 Bypass on 0o 1 o 0 0 0 0 0 1 0 0 o0
Logfiles 13 Bypass off a 1 0 0 0 0 0 0 1 0 0 0
AlarmLog 14 Battery low i 1 0 0 0 0 0 0 1 0 0 0
Datalog 15 UPS Battery bad O 1 o 0 0 0 0 0 0 [ VI
Datal og Chart 16 Scheduler 0 1 0 0 0 0 0 0 0 0 0 0
. Shutdown
Web Links 17_Inoutbad 1 10 0 0 0 0 0 0 000

Abbildung 3.7
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Die Event Jobs fur Powerfail werden angezeigt (Abbildung 3.8).

Klicken Sie auf |Add new job|.

= €5121 SNMP/Web Adapter - Windows Internet Explorer,
@._ ) » |G 10.10.10.10 v| 49| [x
S

Dakei

3 |pv

Bearbeiten  Ansicht  Fawvoriten  Extras 7

3

fy Favoriten

G 5121 SHMPjweb Adapter Fi - B = @ v Sete+ Siherhet v Extras v @-

The adapter currently runs in configuration mode.

Event Editor

Event:'Powerfail’

Event Jobs for ‘Powerfail’

C3S121 Status

Job Type  When Parameter1 Parameter 2 Parameter 3
System 8 Network Status 1 Edit Del Test Log P100  Powerfail
LETERSELE _ 2 Edit Del Test RCCMD O Powerfail on #MODEL .
Device Status Graphic Trap Autonomietime #AUTONOMTIME
Device Functions min.

Configuration
UPS Model & System
Network & Security
LED Display Back to event overview
Scheduled Actions

Abbildung 3.8

Der Job Editor wird geotffnet (Abbildung 3.9).

{= €S121 SNMP/Web Adapter - Windows Internet Explorer,

o w |G 10.10,10.10 v 41| %
S

Datei

Bearbeiten  Ansicht  Fawariten  Extras 7

{;f Favariten

G C5121 SMMPweb Adapter

The adapter currently runs in configuration mode.

Job Editor

‘Powerfail” Job 3
CS121 Status Function: | Write to Logfile v | When: & Immediately, once

System & Network Status Text: |new job | O scheduled in D seconds
Device Status "
Actions
Device Status Graphic O EVEWD seconds will only
Device Functions be
c After seconds

Configuration Onter [0 | ﬁ"e‘:ce'l‘:ted
UPS Model & System O After Dseconds&repeat condition
Network & Security is still
LEDIETLY O After seconds on batte true after
Scheduled Actions D o the fied
SHMP T speci
e O at Dseconds remaining time seconds!

Timeserver

Events | Alarms

Save Configuration =
|

Abbildung 3.9
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(Abbildung 3.10) aus.

(= CS121 SNMP/Web Adapter - Windows Internet Explorer |Z”E|E|
@.:_1/ + [G 10.10.10.10 [ 4] x| [*8 |[2]-

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

i Favoriten | G C5121 SNMPjweb Adapter - B8 < b - Seke - Sicherhelt - Extras - (@~

The adapter currently runs in configuration mode.

™
UsSv-SYSTEME AG

Job Editor

‘Powerfail' Job 3
CS121 Status Function: Send RCCMD Shutdown to remote client | When: (&) Immediately, once
. T
System & Network Status ﬁ::’t‘;;;:' Q::ed t:nLIsIEIZIiT O scheduled in D seconds
LeiEe it ) Client Porf Send RCCMD Shutdown to remote client D Actions
Device Status Graphic (Default: Send RCCMD Message to remote client O Every seconds will only
Device Functions 6003): Send RCCMD Command to remote client be
Confi ti Shutdown UPS O After D seconds executed
Sl LD Switch AUX/Sensoman/UPS Output if event
UPS Model & System Send RCCHD Trap O after D seconds & repeat condition
Network & Security Send Wake-On-LAM Magic Packet is still
LED Display Send RAS Notification true after|
Scheduled Actions Send SMS with GSM modem O After D seconds on battery e
specified
i O At Dseconds remaining time sgnds‘
EMail -
Timeserver
Events | Alarms Apply
Save Configuration =

Abbildung 3.10

Zum Abschluss uberlegen wir uns eine sinnvolle Strategie fir das Herunterfahren aller Hosts
und Clients, die mit Hilfe des SNMP Adapters heruntergefahren werden sollen.

Diese Einstellungen hangen im Wesentlichen von den verwendeten Betriebssystemen und
deren Wichtigkeit fur das gesamte System ab.

Ferner sollten diese Einstellungen so geplant werden, dass noch gentigend Batterielaufzeit
Ubrig ist, um auch den (die) ESX Host(s) herunterzufahren!

Fur unser Beispiel nehmen wir einen vSphere 4 ESX Host und zwei Windows-Gaste,
bestehend aus einem Domanen-Controller und einem Datenbank-Server.

Server: IP Typ Shutdown- | RCCMD | Shutdown-
Zeitin Client ? | Reihenfolge
Sekunden?

vSphere 4 ESX 192.168.254.224 | Host 90 a 3

Server

Windows 2003 R2 .

Server (DC) 192.168.254.200 | Gast 90 ja 2

Windows 2003 R2 192.168.254.210 | Gast 180 ja 1

Server (Oracle DB)

Tabelle 1

Gemal der Tabelle (

Tabelle 1) muss der DB-Server als erstes heruntergefahren werden. In unserem Beipiel
beginnen wir mit dem Herunterfahren der Systeme, nachdem das System 30 Sekunden auf
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Sie auf [Apply] (Abblldung 3.11Abb|ldung 3.9).

IE)X

2 ] |pv

ﬂ: (5121 SNMP/Web Adapter - Windows Internet Explorer

S~ 6 10,10,10.10 v | #2|| x
el

ansicht

Datei  Bearbeiten Favoriten  Extras 7

2%

T;‘fFavUr\ten G C5121 SMMPwWeb Adapter ﬁ - R | g;q + Seite » Sicherheit v Extras = l@lv

The adapter currently runs in configuration mode.

Job Editor

‘Powerfail’ Job 3

CS121 Status Function: Send RCCMD Shutdown to remote client  » | When: O immediately, once
System & Network Status ﬁ"eft“‘"‘" 1192.168.254 210 | O Scheduledin|0 | seconds
lostname:
Device Status -
Actions
Device Status Graphic ::Il)'eef':;o“ 6003 | OEvery0 |seconds will only
Device Functions be
6003):
. O after D seconds executed
Configuration =
if event
:P: I.Hckd:I g‘ Sys.tts;m O After D seconds & repeat condition
etwork & Securi is still
LED Display 30 true after
Sohedulen Actions @ after seconds on battery e
specified
S Ont Dseconas remaining ime gaconds!

EMail

Timeserver
Events / Alarms

Save Configuration -I

Abbildung 3.11

Fir die weiteren Server addieren Sie die Zeit fur das Herunterfahren des verbleibenden
Gastes und des vSphere 4 ESX Servers plus je zehn Sekunden. Wiederholen Sie diesen

Vorgang bis die Tabelle abgearbeitet ist. (Abbildung 3.12)

(= CS121 SNMP/Web Adapter - Windows Internet Explorer |Z”E|E|
@.\__ﬂ;v G 10.10.10.10 ~|[4][ %] [*8 |[2]-

ansicht

Datei  Bearbeiten Extras 7

G 5121 SHMPjweb Adapter B - B [ @ - Sste - Sicherheit» Extras - (@r

Eavoriten

3

j;? Favoriten

The adapter currently runs in configuration mode.

Event Editor

Event:'Powerfail'
Job 6 deleted

CS121 Status : -
System & Network Status Event Jobs for ‘Powerfail

Device Status Job Type When Parameter 1 Parameter 2 Parameter 3

Device Status Graphic 1 Edit Del Test Log P100 Powerfail

Device Functions 2 Edit Del Test RCCMD Q Fowerfail on #MODEL .

Trap Autonomietime #FAUTONOMTIME

Configuration min

UPS Model & System 3 Edit Del Test RCCMD B30  192.168.254.210 6003

Network & Security sD

LED Display 4 Edit Del Test RCCMD B220 192.168.254.200 6003

Scheduled Actions sD

SNMP 5 Edit Del Test RCCMD B320 192.168.254.224 6003

EMail

Timeserver

Events [ Alarms Add new job

Save Configuration |mx

Back to event averview

Logfiles
AlarmLog
Datal og
Datalog Chart

Web Links
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Abbildung 3.12

Natdrlich ist dies nur ein Beispiel und sollte individuell auf das eigene System abgestimmt
werden. Ein gleichzeitiges herunterfahren von Gasten ist mdglich.

Hinweis: Anmelde-Server und Domanen-Controller sollten immer zum Schluss
heruntergefahren werden. Der letzte Server, der heruntergefahren wird, muss immer der
Host (VMware Server) sein!

3.5 Abspeichern der Einstellungen
Nachdem alle notwendigen Einstellungen konfiguriert wurden, missen diese gespeichert
und das SNMP Modul mit den neuen Werten gebootet werden

ff C5121 SNMP/Web Adapter - Windows Internet Explorer

@.\-_) - |6 10.10.10.10 v+ x| 43 |[2]-
Datei  Eearbeiten  Ansicht  Favoriten  Extras 7
{\?Favorlten G CS5121 SNMP'Web Adapter @ - B m, | @ = Seite v Sicherheit »  Extras = l@lv =]

The adapter currently runs in configuration mode.

0y

UsSV-SYSTEME AG

CS121 Configuration Manager

Cancel Recent Changes
Reset all changes and reload the saved settings.

CS121 Status
System & Network Status
Device Status
Device Status Graphic
Device Functions

Save Configuration
Write all changes to flash memory. Changes will be used after the next reboot.

Backup Configuration
Store a backup of the configuration on your local harddisk. (Use right mousebutton and “save target as”)

Configuration {
MOTE: For UPLOAD older config files to new firmware versions please contact support.

UPS Model & System
Network & Security
LED Display
Scheduled Actions
SNMP

EMail

Timeserver

Events | Alarms

Reboot
Rebootthe C3121 without saving configuration changes

Save, Exit & Reboot
Write all changes to flash memory and rebootthe CS121. (Please be patient after clicking here)

oQ e O

Logfiles
AlarmlLog
Datalog
Datalog Chart

Web Links
C5$121 Online Manual
Firmware Update

Abbildung 3.13

Einstellungen permanent vorhanden sein. Sie kbnnen diese nach einer erneuten Anmeldung
Uberprifen.

3.6 Rucksetzen der Dip Schalter und Neustart

AbschlielRend muss die USV abgeschaltet und das SNMP Modul per Dip Schalter aus dem
Konfigurationsmodus genommen werden. Stellen Sie dafiir den ersten Dip Schalter auf ON
(Abbildung 1.2). Weitere Informationen entnehmen Sie dem Kapitel 1.1. Das SNMP Modul
kann nun fest eingebaut und die USV mit konfiguriertem SNMP Modul neu gestartet werden.

AnschlieRend erfolgt die Client-Installation auf dem Host und den Gasten.
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4 Konfiguration vSphere ESX4.0

4.1 Voraussetzungen
Fur die Konfiguration von vSPhere 4.0 werden folgende Programme und Informationen
bendtigt:

RCCMD Client fur vSphere 4.0
Mitgelieferter Licence code
Putty (SSH Client)

WiInSCP (SFTP Client)

4.2 Download der bendtigten Komponenten

4.2.1 RCCMD Client far vSphere 4.0
Den aktuellen RCCMD Client fiir vSphere 4.0 finden Sie hier unter folgendem Link:

http://www.generex.de/generex/oem/4/www/

EBX
@'T |n§ generex.de v| | [#2][ % |:_, |D =

Datei  Bearbeiten  Ansicht  Favoriben Extras 7

i Favariten | 5 & v @ Kostenlose Hotmall & * @] Links anpassen @ | Windows Media & | Windows

»

(€ bk pemvner generes:, e generexiosm)s e - (] S mm v Seite + Sicherheit - Extras - '@"

Download Menu

Download Menu
DataWatch Fullversion e -
RCCMD Agents g [ DataWatch Fullversien
UNMS Il Free + DatalVatch Fullversion
Firmware Update
Supported OS
Documentation
RCCMD Agents

+ RCCHD Agents

[ UNMS Il Free

+ UNMS Il Free

Abbildung 4.1
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ﬂ hitp:fiwww.generex. defgenerexfoemf4iwww/l - Windows Internet Explorer

oy -
@- s generex,de vl |G| g || x| £ | 7l
Datei  Beatbeiten  Ansicht  Favoriten  Extras 2
7 Favoriten 5 = * & Kostenlose Hotmal & | ~ @] Links anpassen @ | Windows Media & | Windows
: . . . »
(& hktp: pensnar generes:. degenerexioemis ] ).:|\ * &l | =y w Seite » Sicherheit = Extras -
TEME AG
RCCMD Agents

Download Menu

DataWatch Fullversion i

RCCMD Agents Windows

U_NMS Il Free % + RCCMD Agents for all Windows flavours

;'L';';‘p"fr‘{:d”g‘s’ﬁ‘e [S—— (95/58/2000/NT/XPVistal200 /2008 indowsT)

Documentation

RCCMD for Citrix
ciTrIX
ready- + RCCKD Agents for Citrix
@ vmware RCCMD for Vilware ESX
2EALY # RCCMD Agents for Viilwars ESK
CERTIFIED
Unix
Unlx + RCCKD Agentz dasmon for Unix
N
Abbildung 4.2

@_ - |&] generex.de | BR[| | x| | Lo |-
Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

5 Favariten T;:?, = = & Kostenlose Hotmail & | ~ @] Links anpassen @ | Windows Media £ | Windows

€8 http: e generex. defaeneresfoem)a funam, T‘-’h * Bl 7 p=n + Seite ~ Sicherheit ~ Extras = 2=

09

TEME A G

RCCMD Agents for VMware ESX Server

Dowrnload Menu

Data\Watch Fullversion 1. Please enter your licence code
RCCMD Agents A0V 0719734
UNMS Il Free SO0 D12..43(3(3(J(3(3(|
Firmware Update
Supported OS5 2. Please select the desired OS
Documentation
O VMware ESXi 4.x @ WMware ESX 3.x-4.x

[ Create package... ]

Abbildung 4.3
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Q-.- - (] generex.de MIENE IR E o[-
Cabei  Eearbeiten  Ansicht  Favoriten  Extras 7
lp Favoriten | shs @S -~ & Kostenlose Hotmail & ~ @] Links anpassen & | Windows Media & | windows
- . . N = Eed
5 http: v generex. defasnerexasm/ 4w = - B 7| g v Seite - Sicherheit ~ Extras - (@h -

Download Menu

The package is ready for download.

DataWWatch Fullversion
RCCMD Agents

UNIS Il Free
Firmwrare Update After downloading the package unpack the file to a temporary directory on the local computer.
Supported OS

Documentation

Download the sofftware package.

Abbildung 4.4

Klicken Sie auf und legen die Datei rccmdinst.tar in einem Verzeichis Ihrer Wahl
ab (Abbildung 4.5).

Dateidownload §|

Mochten Sie die Datei speichern oder online nach einem
Programm zum Offnen der Datei suchen?

] Mame: rccmdinst. kar
Typ: Unbekannter Dateityvp, 2,44 ME

Yon, www.generex.de

Suchen ] [ Speichern ] | Abbrechen |

. Dateien aus dem Intemet kinnen niitzlich sein, aber manche
[ |  konnen auf dem Computer Schaden annichten. Suchen Sie nach
k.. keinerm Pragramm zum Offnen der Datei bzw. speichenn Sie sie
nicht, fallz Sie der Quelle nicht vertrauen, Welches Rigiko besteht?

Abbildung 4.5
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4.2.2 Putty (SSH Client)

Putty ist Uber folgenden Link zu beziehen:
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Klicken Sie auf putty.exe, um den Download zu starten (Abbildung 4.6).

i ™
@ PuTTY Download Page - Windows Internet Explorer ‘ E@g
UO v‘ @ http://www.chiark.g.. Bin ye v|

Datei  Bearbeiten Ansicht Favoriten Extras 7

i:f Favoriten i;‘g & | Vorgeschlagene Sites @& | Mehr Add-ons erhalten ~

@Pum[}gwmoad Page @' b * [ Eéﬂ b SEitEV Sicherheitv Exl:rasv |@|v =

The latest release version f’EJera (.60). This will generally be a version [ think is reasonably
likely to wotk well. If vou have a problem with the release version, it might be worth trying out

the latest development snapshot (below) to see if ['ve already fixed the bug, before reporting it to (=,
me.

-

I For Windows on Intel x86

PuTTY: utty.exe Lor by SA si —
FTP) sig)
Th TR 4 1 I:Ur b" fan Nl Y I:DSA o |
9 Internet| Geschitzter Modus: Aldtiv 3 - ®100% - J
e I k.~ T
Abbildung 4.6

Klicken Sie auf und legen die Datei putty.exe in einem Verzeichis lhrer Wahl ab
(Abbildung 4.7).

Dateidownload - Sicherheitswarnung

Mochten Sie diese Datel speichern oder ausfuhren?

Mame: putty exe
Typ: Anwendung, 444 KB

Yaor: the.earth.li

Auzfiibren ] [ Speichern ] | Abbrechen |

. Dateien aus dem Internet konnen niitzlich sein, aber dieser Dateityp
[ P) kann eventuel auf dem Computer Schaden anrichten. Flibren Sie
% dieze Software nicht aus und speichemn Sie zie nicht, fallz Sie der
Guelle nicht vertrauen. YWelches Rigiko besteht’?

Abbildung 4.7
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4.2.3 WIinSCP (SFTP Client)
WinSCP ist Uber folgenden Link zu beziehen' http://winscp. net/enq/download.php

<|[x| [*q

v|§

€% [SHELL Online Invaices - Lo... [ Downloads fiir Microsoft-Pa,.. 5 Microsaft Partner Network

ti - & -

¢ Favariten | 5l & | http--support.automation. si...

B WinSCP :: Download

Free SFTP, FTP and SCP client for Windows

DOL DO moad L1(] D dindg [ }O d CI0ONS DI d CK! »OCLU L4 Cl0
Guides F.A.Q. Support Scripting Translations Protocols Requirements Awards Screenshots History

WinSCP File Downloads

» Downloads

» New Releases Notification
* Public Key Tools

« Licence

Downloads

SSH Client for Windows
SSH Secure Edit, Network Monitor Video demo, Free Dowonload

wiecodesoftware.com
Ads by Google

WinSCP 4.2.6

Installation package (2,978,833 bytes; 132,236 downloads to date)
Portable executables (2,595,702 bytes; 28,142 downloads to date)

Source code (4,450,488 bytes; 886 downloads to date)

[Release Notes, Checksums] [What's new]

WinSCP as Altap Salamander Plugin 1.6.2

Plugin for Altap Salamander is included in full version of the file manager.
[What's new]

Released: 2009-08-18

WinSCP as FAR Plugin 1.6.2

Installation package (1,259,534 bytes; 24,306 downloads to date)
FAM e baZaen F4 NECE OAO bidnee N EON diccn A b AN
@ 0 Internet
Abbildung 4.8

Klicken Sie auf und legen die Datei in einem Verzeichis Ihrer Wahl ab (Abbildung
4.9).

Dateidownload - Sicherheitswarnung

Mochten Sie diese D atei speichern oder ausfihren?

Mame: winscpt2asetup, exe
Typ: Anwendung, 2,54 MB

Yor: ignum.dl.sourceforge.net

Ausfiibren ] [ Speichern ] | Ahbrechen |

. Dateien aus dem Internet konnen riitzlich zein, aber dieser D ateityp

[ kann eventuel auf dem Computer Schaden anrichten. Fiikren Sie

‘%ﬂ dieze Saftware nicht auz und speichern Sie sie nicht, fallz Sie der
Guelle nicht vertrauen. Welches Risiko bestehty?

Abbildung 4.9
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Offnen Sie anschlieRend die Datei und fiihren das Setup gemafR den Programmanweisungen
durch. Das Setup erstellt eine Programm-Verknupfung auf lhrem Desktop (Abbildung 4.10).

Abbildung 4.10

4.3 SSH Zugrifffreischalten

Um den RCCMD Client flr vSphere zu installieren. Schalten Sie den Root-Zugriff Ihres
vSphere Servers wie nachfolgend beschrieben frei oder legen einen vSphere User mit
Admin- bzw. Rootrechten an.

Mit dieser Anderung bekommen Sie die Mdglichkeit, Remote mit Rootrechten auf die
Konsole des vSphere 4.0 Servers zuzugreifen und Dateien auf den vSphere Server zu
Ubertragen. Benutzen Sie den Root User nur mit ausserster Vorsicht. Auch bei VMware
vSphere gilt: Zuviel Root tut nicht gut.

Im Nachfolgenden wird beschrieben, wie der Rootzugriff flir SSH unter vSphere 4.0 aktiviert
werden kann.

Bitte loggen Sie sich dazu auf der Console lhres vSphere Servers ein (Abbildung 4.11).

User: root¥aPassword: XXXXXXx¥a

login as: root

rootd192 . 168,254,224 2 password: I

Abbildung 4.11

Login erfolgreich (Abbildung 4.12).

4 ,.2243's pas
:19:02 2010 from 1924.165.254.195

Abbildung 4.12

Zunachst wechseln Sie von Root ins SSH Verzeichnis!
Geben Sie dazu den folgenden Befehl ein: cdV/etc/ssh¥(Abbildung 4.13).

[toot@ESX4D ~]1# cd /

Abbildung 4.13

Mit dem Befehl Is¥abekommen Sie den Inhalt des Ordners angezeigt (Abbildung 4.14).
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login as:

rootfd

2010 fromwm 192.1c68

Abbildung 4.14

Geben Sie dazu folgenden Befehl ein: viVsshd_config¥%

=zize of ephemeral wersion 1 server key
nerationInterval 1h
leyBits 768

iztLogging

-—- IN3ERT --

Abbildung 4.15
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Wechseln Sie in den Einfligemodus vom Vi durch drlicken der Einfuge-Taste Ihrer Tastatur.
Andern Sie den Eintrag ino; auf yes (Abbildung 4.16).

tLogging

#LogLewel INFO
# Authentication:

#LoginGraceTime Zm

Abbildung 4.16

Speichern Sie die geanderte Datei durch Driicken der Esc-Taste
und der Eingabe :wqg¥{Abbildung 4.17).

ol wersion 1

of ephemeral

Abbildung 4.17

Konfiguration vSphere ESX 4.0 Seite 28 von 61



i o O/VI.I/VE[E

Systems USV:-SYSTEME

Nach dem Speichern (Abbildung 4.18) missen Sie den Service SSH neu starten, damit die
Anderungen wirksam werden.

2010 from 192.168

Abbildung 4.18

Geben Sie fur den Neustart folgenden Befehl ein: serviceVsshdWestart¥(Abbildung 4.19).

[rooLAE? 1 ~]1# =ervice

Abbildung 4.19

Sollte der Service ordnungsgemal (Abbildung 4.20) starten, kénnen Sie an einem beliebigen
Windows-Arbeitsplatz mit der Installation fortfahren.

Abbildung 4.20
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4.4 Putty starten und konfigurieren

Starten Sie das Programm Putty (Ausfuhren von putty.exe. Abbildung 4.21).

5% PuTTY. Configuration

Category:

[=)- Sezsion
Loaaing
[=)- Terminal
K.ewboard
Bell
Features
[=)- Window
Appearance
Behaviour
Translation
Selection
Colours
[=)- Connection
Prosy
Telnet
Rlogin
= 55H
Auth
Tunnels
Bugs

B azic options for your PUuTTY zeszian

Specify wour connection by host name or 1P address
Hoszt Mame [or IP address) Fart

[ |22

Protocal:

() Raw (i Telnet ) Rlogn - () 55H

Load, save or delete a stored seszion

Saved Sessions

Default Settings Load

Delete

Cloze window on exit:
O Always (O Mever (%) Only on clean exit

I Open l [ Cancel

Abbildung 4.21
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2% PuTTY Configuration

Categaory:

[=)- Sesszion
Logging
=) Terminal
Feyboard
Bell
Features
=) indow
Appearance
Behawviour
Tranzlation
Selection
Colours
= Connection
Prawy
Telnet
Rlogin
[=- 55H
Auth
Tunnels
Bugs

Bazic options for pour PUT T zezsion

Specify your connection by host name or IP address

Host Mame [or P address) Fort
192.168,254.224 |22 |
Protocol:

) Flaw ) Telnet () Rlogin (¥ 55H

Load, zave or delete a ztored zeszion

Saved Seszions

Default Settings Load

Delete

Cloze window an exit:
O ddways O Mever () Only on clean exit

I Open l [ Cancel

Abbildung 4.22 IP Adresse eingeben

22 PuTTY Configuration

Cateqony:

Segzion

Terminal

=) indow
Appearance
Behaviour

Selectlan
Colours
Connection

Optionz controlling character get translation

Character set tranzlation on received data
Received data assumed to be in which character zet:

|UTF-8 v

Adjugt how PuT TY handles line drawing characters
Handling of line drawing characters:

(") Use Unicode line drawing code points

(%) Poor man's line drawing [+, - and ]

() Font has ¥windows encoding

() Use font in both ANS| and DEM modes

() Use font in DEM mode anly

[] Copy and paste line drawing characters as lqggk

Enable character zet translation on input data

[] Caps Lock acts as Cyillic switch

Open l [ LCancel

Abbildung 4.23 Character Set auswahlen
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Um sich via Putty auf dem vSphere Server anzumelden,klicken Sie auf [Open]
Bei der ersten Verwendung erscheint ein Warnhinweis, den Sie mit |Ja| quittieren
(Abbildung 4.24).

PuTTY Security Alert g|

The server's host key is not cached in the registry, You
! E hawve no guarantee that the server is the computer vou

think. it is.

The server's rsaz key fingerprint is:

ssh-rsa 2048 bS:9F:11:b7:d1:b2:49:d4:4b:d9:9b: a4:12:ec:4c:fb

If wou trust this host, hit Yes to add the key to

PUTTY's cache and carry on connecting,

IF wou wank ko carry on connecting just once, without

adding the key to the cache, hit Mo,

If wou do not trust this host, hit Cancel ko abandon the

conneckion.

Ja l [ Mein ] [ Abbrechen

Abbildung 4.24

Sie sollten nun wie gewohnt Ihr Login-Fenster sehen (Abbildung 4.25).
Loggen Sie sich ein!

o 192.168.254.224 - PuTTY

login as: I

Abbildung 4.25

User: root¥%Password: xxxxxx¥%(Abbildung 4.26)

£ 192.168.254.224 - PuTTY
login as: root
rootf192,.168.254.224's password: I

Abbildung 4.26

Ihr vSphere Server laf3t sich nun via Putty (fast) genau so bedienen, wie direkt an der
Konsole. (Was natirlich auch noch moglich ist).

2 root@ESX4D: ~

login a=

Abbildung 4.27
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4.5 Kopieren von rccmdinst.tar mit dem Programm WinSCP
Legen Sie als Erstes aul3erhalb von root ein Installationsverzeichnis an.
Geben Sie dazu folgenden Befehl ein: mkdirV/install% Abbildung 4.28) .

= root@ESX4D:~

2010 from 192.1638

Abbildung 4.28

Um zu Uberprifen, ob das Verzeichnis korrekt angelegt wurde, geben Sie den Befehl cdVi%4

2 root@ESX4D:/
login
hags
1 2010 from 192.165

[rootRESE4D /

Abbildung 4.29

Starten Sie das bereits installierte Programm WinSCP (siehe Kapitel 4.2.3).
Klicken Sie auf New, um eine neue Session aufzubauen (Abbildung 4.30).

WinSCP Login @g

= Session Mew
Stored seszions
=) Enviranment
Directaries
S5H
Preferences

[ Advanced options Tools

About... Languages Cloze
[ J |

Abbildung 4.30
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____________________________

dle Session aufgebaut (Abbildung 4.31).

WinSCP Login
[=)- Seszszion Seszzion
Stored zessions Hast narme Part tiumber
[=)- Erwirarment 1._| 6D 254 224 | |22 A|
Directories x
55H Uzer name Pazzward
Preferences

|r00l | |oooooo |

Private key file

Pratocal
O scp (%) SFTP [allow SCP fallback) CSFTP

[ Advanced options

’ Ahaout... ] [Languages Save.. ] I Login l ’ Cloze

Abbildung 4.31 Loginmaske WinSCP

"z root@192.168.254.224 - WinSCP

. Local Matk Files Commands Session Options Remote  Help
& HE- MEe @ B
;EI rootiE] 92 168.25¢ | Fa -
(ol - = (Ol -
@mﬁl = g (3G g [4 @& e
C i ihere 4 RCCMD Client
Mame ¢ Size  Tvpe Mame ¢ Size  Changed
" Parert directory | | [}, 09,02, 201
rcerndinst. tar 2,560,000  TAR-Datei
< I 3| | >
OB of 2500 KB in 0 aof 1 DB of0Bin0of0
£ i EFF7 Create Directony 3% Bf FLF10 Quit
8.03EE 295 H ,@ @ ) aes SFTP [+3] 0:08:52

Abbildung 4.32 Transfermaske von WinSCP
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Klicken Sie auf (Abbildung 4.33).

Copy (%]

Copy file 'recmdinst.kar' to remote directony
[rinstall~ v|

[ Transfer on background [add to transfer gueue)

More »» l I Copy l ’ Cancel ]

Abbildung 4.33

_________________

"3 root@192.168.254.224 - WinSCP

© Local Mark Files Commands Session thiuns Remote  Help

o HE- PES @ S
v «-= - @6 Q3 @tg

éé¢--=& ;@mf;& @ Iz

C:hnstalh PSS wSphere 4 RCCMD Client

Mame ¢ Size  Type Mame ¢ Size  Changed
.. Parert directory .. 23.02,2010 16:..,
Erccmdinst.tar 2,560,000 TAR-Datei recrdinst. kar 2,560,000 09.12.2009 12:...

Abbildung 4.34

Das Programm WinSCP kann beendet werden.

4.6 Konfiguration der Firewall auf vSphere 4.0

Bevor Sie den RCCMD Client fir VMware vSphere 4.0 installieren, muss zunachst die
Firewall auf Port 6003 angepasst werden.

Geben Sie daflir den folgenden Befehl ein:

esxcfg-firewallV-oV6003,tcp,in,RCCMD%

£ root@ESX4D: ~ [Z] [E] [g]

[cootd ~1# esxcfg-firewall -o 6003, top, in, RCE

Abbildung 4.35

Nach der Ausfuihrung erscheint lediglich das Promptzeichen.

“ root@ESXAC: -

[ro 4D ~]# eswcfg-firewall -o 6003, tcp, in, R
[]‘_‘l‘l - ]ﬂ

Abbildung 4.36
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Uberprifen Sie mit folgendem Befehl, ob die Regel in der Regeltabelle vorhanden ist:

iptablesV-L%

~ root@ESX4D: -~

Abbildung 4.37

Achten Sie auf den Eintrag fir den Port 6003.

anywher

anywher anywher .2 RELATEL,ESTAE

anywher anywher tep dptiideafarm-ch
.ate MNEW
top anywhere anywhere top dptihttp =2te

anywher anywhere top dptihttps

-4_11"TT|Th|- re 1_1|:11:| sptEthootpsthoo

anywher

h
her

anywher
anywhere tep dptiwbem-https
NEW
CEPT T anywher anywhere cop dpt
Ew
ACCEPT oD anywher anywher cep dpt:wbem-http =
tate NEW

ACCERT A ud o anywhere anywhere tep dpt:e

Chain FORWARD (policy DROPR)

Abbildung 4.38

Die neue Regel ist nun aktiv.

4.7 Installation des RCCMD Clients auf vSphere 4.0

Wechseln Sie in das angelegte Installationsverzeichnis mit dem Befehl: cdVinstall¥.

& root@FSX4D: - -
[rootBESE4D ~]1# cd /installll

Abbildung 4.39
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Abbildung 4.40

Das Entpacken des Archivs erfolgt mit dem Befehl: tarV-xvfWwccmdinst.tarya.

[rootE D in=stall]l# tar -xvf rcoomdinsc.t Eu:l

Abbildung 4.41

[Tw i B T R e B T R T R T

[rootl y installls# IE‘

[rootBESE4D installl# ]

Abbildung 4.42
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Wechseln Sie in dieses Verzeichnis mit dem Befehl: cdVgenerex%a.

oot@ESX4D: finstall

Abbildung 4.43

Starten Sie die Installation mit dem Befehl: ./install%4.

oot@ESX4D: finstall/generex

Abbildung 4.44
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Es erscheint der Installationsassistent

£ root@ESXA4D:Jinstall/generex

e loowe to

Installation of UP3 Joftware J3uite for Linux

nter your license key (or o to guit):

Abbildung 4.45

Geben Sie VMWARE_ESX%sals Betriebssystem ein.

& root@ESX4D: finstall/generex

Welcome to

frware Juite for Linux

[Or o to guit): 4T

your Operating 3yst

| for LINUX with kernel Z.6 and higher on
lity mode] )]

IIT.TAF_E E3

Abbildung 4.46
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Als nachstes wird das vorgeschlagene Installationsverzeichnis mit ¥abestatigt.

2 root@ESX4D: finstall/generex

e loaome to

Installaticn of UF: Znite for Linux

for o to cquit): 4@

- your Operating 3

{ with kernel 2.6 and higher on it and X664

a directory to install the files [<ENTEE:

Abbildung 4.47

Sie haben die Mdglichkeit, an dieser Stelle eine Readme-Datei anzeigen zu lassen. Der
oben genannte Punkt wird in dieser Installation mit der Eingabe von n¥%atbersprungen.

2 root@ESX4D: finstall/generex

Installation of TP Zuitce for Linux

Flease enter your license key (or o to guit):

verzion for wour Operating 3

¥ with kernel z.6 and higher on it and Xod4 o4

[<ENTEE: usr/ups] ,

md tool [¥/n] ?: nl

Abbildung 4.48
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Die letzte Sicherheitsabfrage zum Starten der Installation kdnnen Sie mit Y%bestéatigen.

oot@ESX4D: finstall/ge nerex

Flease enter your license key (or o to quit): 4D

version for wour Operating

for LINUX with kernel 2 and higher on 56

1t Lo read the information for R

Abbildung 4.49

Im Anschluss kénnen Sie die Sprache fir RCCMD Nachrichten festlegen. In diesem Beispiel
wird die Sprache auf deutsch mit der Eingabe german%festgelegt.

* root@ESX4D:finstalligenerex

for LINUY with kernel =2 and higher aon 3
ode) )]

a directory to install the files [<ENTE fusriups] ,

you want Lo read the information for Rocmd tool [Tin

md for LIN
will ke o

d binari

nglish] :
2k

Abbildung 4.50
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Bestétigen Sie nun mit Y%, dass Sie nicht auf einem ITANIUM System installieren, oder mit
n%s,wenn es sich um ein solches handelt.

oot@ESX4D: finstall/generex

directories will ke

>=ehgli=sh] :
turkish

ak!

tl.bkp...

nd.cfg to Jusriu nd.cfg.bkp. ..
writing default configuration Jusr/u fg... ok!
RECCMD CONFIG Applet in fusr/u ww. .. ok!

This is NOT an ITANIUM (IRi-64)

Abbildung 4.51

Die Konfiguration wird im nachsten Kapitel beschrieben. Geben Sie daher bei der Frage Do

german hebrew

an

fusr /S up: ed. cfg to Jusriu rocwd. cfg.bkp. ..

writing default configuration fusr/ups/ md.cfg. .. ok!

Inztall JAVAL RCCMD CONFIG Applet in fusr/fu . .. Ok!

is MNOT an ITANIUM (IR-64)

configure d now [¥/n

Abbildung 4.52
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Damit der RCCMD Daemon automatisch gestartet wird, beantworten Sie die Frage:

F=english] :
turkish

tl.bkp...

d.cfg.bkp... ok!
onfiguration Susr/iu (= .o oOk!
RCCHMD CONFIG Applet in fu=sr/up TUw. .. ok!
iz NOT an ITAMNIUM (Ih-64)
Do you want to configure ri

To configure eco

FoOu wAant to =S

Abbildung 4.53

Aktivieren Sie den Nachrichtentransport durch die Eingabe von Y%

root@ESX4D: finstall/generex

Abbildung 4.54
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